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1. Uvod

Tento dokument predstavuje fizenou sluzbu spravy sitové infrastruktury Cisco Meraki, ktera
zdkaznikovi zajistuje standardizovanou, bezpeénou a vysoce dostupnou sit bez nutnosti budovat vlastni
specializovany tym. Sluzba zahrnuje nasazeni, spravu, dohled a optimalizaci Meraki prostredi s cilem
minimalizovat interni provozni zatéz, zvysit spolehlivost a nabidnout plné predvidatelné OPEX naklady.

2. Technické pfinosy pro zakaznika

2.1 Centralizovana sprava
Vsechny prvky sité (AP, switche, firewally, kamery, SD-WAN) jsou spravovany z jednoho cloudového
dashboardu.

To umoznuje efektivni a centralizovanou konfiguraci, monitoring a zmény napfi¢ pobockami bez
potreby fyzickych zasaha.

2.2 Proaktivni monitoring a automatizace
Nepretrzité sledovani stavu zafizeni, vykonu aplikaci a sitového provozu.

Automatické alerty a pfehlednd diagnostika z cloudové analytiky umoziuji svizné feseni incidentd
jesté pred jejich kritickym dopadem na provoz.

2.3  Bezpecnostni kontrola a segmentace

Pokrocilé L7 politiky, identifikace aplikaci a Zero-Trust segmentace uZivatell i zafizeni. Integrované
IDS/IPS a behavioralni detekce hrozeb zajistuji konzistentni a vysokou Urover ochrany celé
infrastruktury.

2.4 Standardizace a bezpecnost

Jednotné politiky napfi¢ pobockami zajistuji konzistentni konfiguraci. Automatické aktualizace a
patching poté minimalizuji bezpecnostni rizika a udrZuji ekosystém stale aktualni.

2.5 Skalovatelnost pro rist firmy

Zapojeni nové pobocky je otazkou minut — staci nasadit novy hardware a konfigurace se automaticky
stahne z cloudu a je synchronizovana.

IdedlIni pro rostouci firmy stfedniho nebo velkého rozsahu, které chtéji mit snadno skalovatelné
prostredi.
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3. Financni a provozni pfinosy OPEX modelu

e Eliminace vysokych pocatecnich investic (CAPEX).

e Pfesun do predvidatelného OPEX modelu s jasnymi mési¢nimi naklady.
e SniZeni interni personalni zatéze diky nasi spravé.

e Nizsi pocet incident(l diky standardizaci a jednotnym politikdm.

¢ Rychlejsi ROI diky mensim ndrokdm na specialisty, interni spravu a on-site zasahy.

4. NA&s model poskytované sluzby

Nabizime tfi servisni Urovné, které se liSi rozsahem podpory a analytikou pro zakaznika podle jeho
provozniho rezimu.

4.1 Service Tier 1 — 8x5 Core Manage

(zakladni sluzba)
Obsah sluzby:

a) ReZim 8x5
b) Servis — fesSeni provoznich incidentd, reporting;

b) Udrzba — monitoring, Gdrzba a provoz infrastruktury (profylaxe);

c) Realizace zakaznickych pozadavk( — provozni podpora a poskytovani expertnich ¢innosti,

Vhodné pro:

Stfedni firmy, kterym staci zakladni sprava, monitoring a jednoduchy reporting, bez potreby 24/7
podpory a pokrocilych analytickych vystupu.
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4.2 Service Tier 2 — 24x7 Core Manage Plus

(Rozsirend zakladni sluzba)
Obsah sluzby:

a) Rezim 24x7, rychlejsi reakce a vyfeSeni incidentl oproti Tier 1
b) Servis — fesSeni provoznich incidentd, reporting;

b) Udrzba — proaktivni monitoring, Gdriba a provoz infrastruktury (profylaxe);

c) Realizace zakaznickych pozadavk( — provozni podpora a poskytovani expertnich ¢innosti,

Vhodné pro:

Organizace, kde i vypadek mimo pracovni dobu predstavuje znatelné riziko pro provoz, s dlirazem
na vysokou dostupnost (logistika, vyroba, retail, pobockovy provoz).

4.3 Service Tier 3 — 24x7 Insights & Analytics

(Prémiova sluzba s pokrocilou analytikou)

Obsah sluzby:

a) ReZim 24x7, rychlejsi reakce a vyfeSeni incidentl oproti Tier 1
b) Servis — fesSeni provoznich incidentd, reporting;

b) Udrzba — proaktivni monitoring, Gdriba a provoz infrastruktury (profylaxe), rozifené analytické
vystupy, pokrocilé reportingové Meraki funkce (aplikace, uzZivatelé, bezp. incidenty, kapacita, vyuziti
pobocek), mési¢ni analyticka zprava s doporucenimi pro optimalizaci ICT;

c) Realizace zakaznickych pozadavk( — provozni podpora a poskytovani expertnich ¢innosti,

Vhodné pro:

Firmy, pro které sit predstavuje kriticky faktor pro business continuity, vyZaduji hloubkovou analyzu
provozu, bezpecnosti a vykonu a chtéji maximalné vyuzit potencial Cisco Meraki infrastruktury.

Cena sluzby je odvozena od rozsahu spravovaného prostredi, typu licenci Essential/Advantage,
délky podpory vyrobce a dle dohodnutych SLA parametri.
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5. Proces implementace

1.

Technické posouzeni stavajici infrastruktury
Identifikace rizik, potfeb a kompatibility.

Navrh architektury a bezpecnostnich politik
Definovani standard(, segmentace a Sablon.

Pilotni instalace a validace
Ovéreni navrzené architektury a bezpecnostnich politik na pilotni lokalité s cilem zajistit
pfipravenost pro plosné nasazeni.

Nasazeni do produkéni infrastruktury
Automatizované rozsireni konfiguraci napfic celou organizaci.

Sprava, monitoring a pravidelny reporting
Probiha dle vybraného servisniho tieru.

6. Hodnota pro zakaznika

PIné spravovana a bezpecna sit: kontinualni monitoring, pokrocilé bezpecnostni politiky a
vysokd dostupnost.

SniZeni interni zatéZe: odpadad sprdva infrastruktury, aktualizace, fesSeni incidentl a vyjezdy.

Prostor pro rist: firma se mlze soustredit na inovace a kli¢ové ¢innosti, zatimco nasi experti,
ve spolupraci se spole¢nosti Cisco, zajisti stabilni provoz a predvidatelné OPEX ndaklady pro Vasi
firmu.

7. Technické aspekty sluzby

7.1

Rizeni WLAN (Managed WLAN)

V rdmci sluzby XC Meraki zajistujeme kompletni spravu bezdratové sité prostfednictvim cloudového

Cisco Meraki Dashboardu.

Sprava zahrnuje centrdlini fizeni SSID, autentizace uZivatel(, pfistupovych politiky a provozni

pravidla. Soucasti je také sprava firewallovych pravidel a optimalizace provozu bezdratové sité dle
potreb zakaznika.

Zakaznik ma moznost ziskat pfehled o stavu WLAN prostfedi a zakladni samoobsluzny nahled
prostiednictvim Meraki Dashboardu.
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7.2  WLAN Analytika a Reporting

Sluzba poskytuje prehledné analytické a reportingové vystupy tykajici se provozu bezdratové siteé.

Zdakaznik ziskava informace o vyuziti WLAN, poctu, chovani a dobé pfipojeni jednotlivych klient(
v€etné jejich ndzvu a jejich navratnosti. Také poskytuje prehledy nejvice vyuzivanych aplikaci,
komunikacné nejndrocnéjsich klientd a celkové zatéze sité. Dale je mozné v ramci dashboardu zjistit
realny capture rate klient(.

Tyto prehledy slouzi pfedevsim k optimalizaci kapacity, zabezpeceni a zvySeni dostupnosti

bezdratové sité a jsou uzivateli prezentovany formou prehlednych reportd a dashboardovych
vystupd.

7.3 Rizeni LAN (Managed LAN)

XC Meraki zahrnuje také centralni spravu LAN infrastruktury postavené na Meraki zafizenich.

Sprava zahrnuje konfiguraci port(i, VLAN, pfistupovych politik, switch stacking a udrZzovani
provozniho stavu zafizeni. VeSkeré zmeény jsou fizeny centralné a jednotné napfi¢ celou organizaci,
bez nutnosti lokdlnich zasahd.

Podobné jako tomu bylo i u WLAN, ma zakaznik moznost ziskat prehled o stavu WLAN prostredi a
zakladni samoobsluzny nahled prostfednictvim Meraki Dashboardu.

7.4 LAN Analytika a Reporting

Soucasti sluzby je analyticky pfehled o vyuziti LAN infrastruktury, provozu na drovni sité, zafizeni a
aplikaci.

Zakaznik tak ziskava prehled o vytiZeni sité, sitové nejnaroc¢néjsich klientech, zafizenich a také
prehled o nejcastéjSimu typu aplikaénimu provozu, coZz umoznuje |épe planovat a identifikovat
potencialni provozni nebo bezpecnostni rizika. Tyto prehledy lze také zobrazovat a filtrovat na
urovni jednotlivych porta.

Tyto prehledy a informace jsou dostupné prostfednictvim Meraki Dashboardu a pravidelnych
reportl dle vybraného servisniho tieru sluzby.
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